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DEPARTAMENTO DE COMUNICACAO E DOCUMENTACAO

Estudo Técnico Preliminar 16/2025

1. Informacoes Basicas

Numero do processo: 09280.000076/2025-77

2. Introducao
Ref eréncia: Art. 11 da Instrucdo Normativa SGY ME n®° 94, de 23 de dezenbro de 2022.

O estudo técnico expresso neste artefato foi desenvolvido na plataforma ETP Digital, do
Governo Federal, em observancia a Instrucdo Normativa SEGES/ME n° 58, de 08 de agosto
de 2022.

Para fins de consultoria juridica, a solucdo de TIC avaliada no presente estudo nao se
enquadra no servigco de virtualizacdo previsto na Portaria SG ME n° 6432, de 15 de
junho de 2021. Portanto, a referida portaria nao é aplicavel ao objeto da contratacao
pr et endi da.

O software VMwvare consta no Catal ogo de Solucdes de TIC. Porém o referido catal ogo
est abel ece preco mAxino apenas para licencas validas por 12 neses. O objeto da
contratacdo conpreende |icencas validas por 36 neses, ndo previstas no catal ogo.

3. Descricao da necessidade

A presente contratacdo tem por finalidade atender & necessidade prenente de
substitui cdo dos servidores fisicos atual mente em operagdo no data center do Mnistério
das Rel acbes Exteriores (MRE), bem conp de manutencdo do licencianento da solucdo de
virtualizacdo VMnar e.

Atual mrente, o data center do MRE conta comumtotal de 30 servidores fisicos, 0s quais
apresentam tenpo de uso consideravel e encontramse sem cobertura de suporte técnico
desde o ano de 2022. Tal situacdo acarreta riscos significativos a continuidade das
operacdes, alémde dificultar a realizacdo de manutencdes corretivas e preventivas, bem
conb a aplicacdo de atualizacdes indispensaveis a disponibilidade e ao desenpenho da
infraestrutura de tecnol ogi a da infornacao.

A substituicdo dos equi pamentos | egados por dispositivos nodernos visa assegurar naior
confiabilidade, eficiéncia operacional e robustez ao anmbiente computacional
contribuindo, assim para a estabilidade e a qualidade dos servicos prestados pelo
M nistério. A nodernizagcdo do parque de servidores contenpla, adicionalmente, a
mtigacdo de falhas, a otimzacdo da utilizacdo de recursos conputacionais, a reducéo
de custos associ ados a manutencdo corretiva e a indisponibilidade de sistenss.

No que tange a solucao de virtualizagcdo VMware, cunpre esclarecer que esta vem sendo
enpregada pelo Mnistério das Rel acbes Exteriores ha cerca de una década, constituindo-
se conp pilar central na gestdo dos recursos conputacionais do data center. Trata-se de
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uma plataforma consol i dada, reconhecida no nmercado por sua confiabilidade
escal abi | i dade e desenpenho, responsavel pelo gerenciamento integral dos servidores do
anbi ente virtualizado.

A tecnologia de virtualizacdo pernite a execucdo de miltiplos sistemas operacionais em
um unico equipanmento fisico, proporcionando significativo ganho na utilizacdo de
recursos, naior flexibilidade na adm nistracdo de anbientes heterogéneos e relevante
economi a cominfraestrutura fisica. Em sunmm, a virtualizacdo pode ser conpreendi da conp
a capaci dade de criar anbientes conputacionais independentes e isolados dentro de um
nmesno hardware, sinulando diversos servidores de forma eficiente e segura.

Cabe destacar que, recentenente, houve uma alteracdo no nodel o de |icencianmento adotado

pela fabricante da solucdo VMware, o0 que inviabiliza a renovagdo das licencgas
atual nente em vigor, cujo térmno esta previsto para dezenbro de 2025. Em decorréncia
dessa nudanca, sera inprescindivel a aquisicao de novas licencas, conforne os

par anet r os est abel eci dos pel o novo nodel o conercial da fornecedora, de nodo a garantir
a continuidade do suporte técnico e a plena funcionalidade do anmbiente virtualizado

Ressalta-se que as novas licencas serdo adquiridas em conform dade com o0s novos
equi pament os que substituirdo os servidores |egados, assegurando a continuidade e a
efici énci a da operacao.

Di ante do exposto, conclui-se que a substituicdo dos servidores fisicos e a contratacéao
de novas licencas da solucdo VMware constituem nedi das inprescindiveis a preservacao da
estabilidade, da seguranca e da eficiéncia operacional do data center do Mnistério das
Rel acdes Exteriores.

4. Area requisitante

Area Requisitante Responsavel
DISI Carlos Gustavo Cordeiro de Andrade

5. Necessidades de Negocio

5.1 Garantir a continui dade das operacdes diplomaticas e adm nistrativas: Garantir que
a infraestrutura de Tl seja confiavel e resiliente para suportar a continui dade das
atividades criticas do MRE, conp a prestacdo de servi ¢cos consul ares, o gerenci amento de
dados sensiveis e a execucdo de processos admi nistrativos essenci ai s.

5.2 Apoiar a inovagdo e a transformagcdo digital no Mnistério: Atualizar a
infraestrutura tecnol 6gica para criar um base necessaria para o MRE adotar novas
ferramentas e solucdes digitais, apoiando a transformacdo dos processos internos,
nel horando a eficiéncia no atendi nento ao publico e aprinorando os servi ¢os of ereci dos.

6. Necessidades Tecnologicas
6.1 Substituir os servidores atuais por novos equi pament os.

6.2 Adquirir |licengas do virtualizador VMwvare, de acordo com o novo npdelo de
i cenci anento do fabricante.

6.3. Adquirir dois racks para aconodar os servidores.

6.4. Incluir na contratacdo suporte técnico e cabeanento necessario para interligar os
equi panent os em r ede.
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6.5. Inplantar rede SAN a partir dos novos servidores, tendo em conta que atual mente o
MRE utiliza a rede Ethernet para interligar servidores, por nmeio do protocol o i SCSI

7. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

7.1 Suporte técnico da solucdo, cuja descricao dos servicos sera devidanmente incluida
no Terno de Referéncia da contratacéo.

REQUI SI TOS DE SUSTENTABI LI DADE

7.2 Os bens devem ser, preferencialnmente, acondicionados em enbal agem i ndi vi dual
adequada, com o nenor volume possivel, que utilize materiais reciclaveis, de forma a
garantir a méxima protecdo durante o transporte e o arnmmzenanento.

7.3 S6 sera adnitida a oferta de bens de informatica e/ ou automacdo que ndo contenham
subst &nci as perigosas em concentracdo acim da reconendada na diretiva RoHS
(Restriction of Certain Hazardous Substances), tais conmp nercurio (Hg), chunbo (Pb),
crono hexavalente (Cr (VI)), cadmo (Cd), bifenil polibromados (PBBs), éteres
di fenil poli bromados (PBDES).

7.4 Nas dependéncias do MRE, os bens de informitica e/ou automacdo a serem forneci dos
e utilizados na execucdo dos servicos deverdo possuir a certificacdo de que trata a
Portaria |INVETRO n°® 304, de 2023 ou devera ser conprovada seguranca, conpatibilidade
el etromagnética e eficiéncia energética equival ente.

7.5 Nas dependéncias do MRE, os bens de informitica e/ou automacdo a serem utilizados
na execucdo dos servi¢cos nao poderao conter substéancias perigosas em concentracdo acinma
da reconendada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais
cono nercurio (Hg), chunbo (Pb), cronp hexavalente (Cr (VI)), cadnmo (Cd), bifeni
pol i bromados (PBBs), éteres difenil-polibromdos (PBDEs).

8. Estimativa da demanda - quantidade de bens e servicos

8.1 Atualmente o MRE dispBe de 30 servidores fisicos, cada um com a seguinte
confi guracéao:

PROCESSADOR (2 uni dades por servidor)
a) Model o: Intel Xeon Gold 6126;
b) Frequéncia: 2,6 a 3,7 GHz;
c) Menoria cache L3: 19,25 MB;
d) Quanti dade de nacl eos: 12;
e) Nunero de threads: 24;
f) Tamanho méxi no de nmendria RAM suportado: 768 GB
g) Nunero maxi no de canais de nmenvria: 6.
MEMORI A RAM
a) Quantidade: 768 GB (24 nddul os de 32 GB);

b) Ti po: DDR4;
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c) Frequéncia: 2666 Miz.

8.2 Os referidos servidores, juntos, totalizam a seguinte soma de recursos
comput aci onai s:

a) Nucl eos de processanento: 720 uni dades;
b) Memdria RAM 22,5 TB

8.3 Ao logo do ETP foi realizado estudo sobre a utilizacdo do anmbiente virtualizado do
MRE para verificar se haveria necessi dade de anpliar a capaci dade conputaci onal. Foram
utilizadas ferramentas de geréncia do VMvare, bem conb o software Live Optics, que & um
aplicativo para nensuracdo de infraestrutura de TIC. Concluiu-se, a partir dos dados
col etados, que a quanti dade atual de recursos conputacionais é suficiente para manter a
operacao da infraestrutura de TIC para os proxinos 5 (cinco) anos, conforne graficos do
relatdrio gerado pelo referido software (Anexo | do ETP). Portanto, a configuracdo dos
servidores novos sera baseada na quantidade atual de nulcleos de processanento e de
nmenori a RAM

8.4 Chegou-se a conclusdo que 15 (quinze) servidores seria um quantitativo razoavel em
ternmos de adequacdo fisica do datacenter e distribuicdo de recursos conputacionais.
Assim cada servidor seria equi pado com dois chips de processador, com 24 nulcl eos cada;
e 1,5 TB de nendria RAM do ti po DDR5.

8.5 Nao ha espaco nos racks do datacenter do MRE para aconpdar 0s equi pament os novos.
Portanto, tenciona-se adquirir dois racks para distribuir os servidores e atender a
necessi dades futuras.

8.6 Ao logo do ETP o MRE obteve apoio da VMwvare para di mensionar a solucdo com base na
sol ucdo atualmente em uso. O MRE utiliza licencas da VMvare no nodel o tradicional, com
conmponent es adquiridos de forma isolada —conp o vSphere, voltado para virtualizacédo de
servidores, e o NSX, que oferece virtualizacdo e seguranca de rede.

Com as recentes nudangcas pronovidas pela VMmvare ap6s sua aquisic¢cdo pela Broadcom o
nodel o de Ilicencianento baseado em produtos individuais esta sendo gradual nente
desconti nuado. A nova abordagem consol i dada é baseada em VMwvare C oud Foundation (VCF),
uma plataforma integrada que unifica os principais conponentes de infraestrutura
definida por software, incluindo conmputacdo, rede, arnmazenanmento e gerenci anmento.

No novo nodel o, a funcionalidade anteriornmente obtida por neio das |licencas de vSphere
e NSX passa a ser fornecida através do VCF, que incorpora esses recursos de form
nativa e integrada. Adicionalmente, para a parte de seguranga e m crossegnentacdo, O
NSX evol ui dentro do contexto do vDefend, um conjunto de sol ucfes de seguranca i ncl uido
no VCF que garante protecdo avancada para cargas de trabal ho e redes virtualizadas.

z

Dessa forma, o atual produto analogo ao que é utilizado no MRE (vSphere + NSX) é o
VMvar e Cl oud Foundation com vDefend —of erecendo uma plataforma unificada, sinplificada
e com nai or foco em autonagdo, seguranca e escal abilidade. O licencianento é baseado em
nucl eos de processanento do datacenter. A consultoria da VMwvare pernitiu concluir que
s80 necessari as:

a) 720 licencas de VCF;
b) 784 |icencas de vDefend.

8.6 Di ante das necessi dades el encadas, a tabela abai xo consolida a estinmativa total da
demanda, com os devi dos quantitativos:
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GRUPO| ITEM ESPECIFICACAO METRICA | PART NUMBER | QUANTIDADE
1 Servidor de Rede Unidade - 15
1
g, Raclk 19" de 42 LU Lnidade - 2
YWiAware Cloud
Foundation - Subscricio e _
3 Lnidade W CF-CLD-FMD-5 720
suparte 24x7 - Por Core —
36 meses
2
Yiware vDefend Firewall
with Advanced Threat
4 Frevention (Bundle) - Unidade | AMNS-YRW-FW-B 784
Subscricio e suporte 24x7
— Por Core — 36 meses
9. Alinhamento ao PAC

9.1 A contratacdo esta prevista no Plano de Contratacfes Anual 2025, registrada no
sistema como identificador 240010-16/2025.

10. Alinhamento ao PDLS

A presente contratacdo ndo esta prevista no Plano Diretor de Logistica Sustentavel 2025-
2027 do MRE. Contudo, verificou-se que h& critérios de sustentabilidade no Cuia
Naci onal de Contratacbes Sustentaveis para o objeto em questao, aplicaveis ao item 1.
Cs critérios emquestdo encontram se enunerados nos itens 7.2 ao 7.5 deste ETP.

11. Levantamento de solucoes
COVPONENTE 1 DA SOLUCAO ( Servi dor es)
11.1. Adquirir servidores novos.
) Vantagens:
a) Desenpenho superior dos novos padrdes de processador e nenodri a;

b) Possibilidade de adquirir placas de rede que se adequam a nova infraestrutura
de rede do MRE, que opera a 25 Cbps (a banda de rede anterior era de 10 Gops);

c) Possibilidade de adquirir servidores com placas de rede HBA para inplantacdao de
rede SAN. Os servidores atuais utilizam a rede LAN para se conunicarem com o
storage, a partir do protocolo iSCSI. Apesar de ser um nmétodo mmis sinples,
qual quer manutencdo de rede que afete o0s servidores enseja desliganmento de
maqui nas virtuais, o que, do ponto de vista operacional, € oneroso;
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d) Com a evolucdo de processadores e chips de nmenmdria RAM atual mrente é possivel
condensar grande volunme de recursos conputacionais em quantidade nmenor de
servidores. Atualnente o MRE dispBe de 30 servidores fisicos. Na contratacdo em
apreco, pretende-se adquirir o nesnp poder conputacional distribuido em 15
servi dores, apenas.

1) Desvant agens:

a) Adequacao fisica do anbiente, em al guns casos.
11.2. Adquirir solucdo de hiperconvergénci a.
) Vantagens:

a) Concentracdo de toda infraestrutura de processanento, rede e armazenanento em
equi panent o Uni co;

b) Facilidade de nmanut encéo.
1) Desvant agens:
a) Custo el evado;

b) A inplantacdo pode ser conplexa no inicio, sendo necessaria curva de
aprendi zado relativanmente alta para possibilitar a operacdo de solucdes desta
nat ur eza.

11.3. Contratar infraestrutura em nuvem
) Vantagens:

a) Ndo é necessario lidar com manutencdo de equipanentos e tanpouco renovar
infraestrutura ao | ongo do tenpo;

b) Nao héa necessidade de estrutura fisica (sala-cofre) para aconbdar os ativos da
infraestrutura de TIC

1) Desvant agens:
a) Custo el evado;
b) Conpl exi dade para definir una estratégia de mgracdo dos servi ¢cos para nuvem

c) Risco de subdinensionamento da solucdo e incertezas sobre contratacdo que
at enda a necessi dades futuras.

COVMPONENTE 2 DA SOLUCAO (VMnar e)
11.4. Adquirir novo licencianmento de VMaare.
) Vant agens:
a) Manutencdo da solucdo utilizada ha cerca de 10 anos no MRE.
1) Desvant agens:
a) Nao héa.
11.5. Substituir o VMwvare por virtualizador distinto.
) Vantagens:

a) Possivel econonm a.
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1) Desvant agens:
a) Necessi dade de profunda nudanca na estrutura conputaci onal do MRE
b) Risco de falhas irreversiveis ao |ongo da substituic¢édo da sol ucéo;

c) Necessidade de adequar a equi pe técnica a nova sol ugéo.

12. Analise comparativa de solucoes

12.1 NECESSI DADES SI M LARES EM OUTROS ORGACS OU ENTI DADES DA ADNINISTRAQAO PUBLI CA
(Art. 11, inciso Il, alinea "a")

Foi realizada pesquisa na plataforma ETP Digital para identificar necessidades
simlares na Adm nistracdo Publica. Para aquisicdo de servidores, foram identificados
0S segui ntes ETPs:

Comando da Aeronautica (ETP 300/2024);
| FSP (ETP 332/ 2023);
Laborat 6ri o Naci onal de Conputacédo Cientifica - R} (ETP 13/2023).

Para aqui si ¢cdo de licencas da VMMre, foramidentificados os seguintes ETPs:
| PHAN ( ETP 37/2024);

Funai (ETP 31/2025);

I NPl (ETP 43/2021).

12. 2 ALTERNATI VAS DE MERCADO (Art. 11, inciso Il, alinea "b")

Em relacdo ao virtualizador VMwvare, as alternativas sdo as seguintes: Hypher V, da
M crosoft, Xen e Proxnox.

Cs servidores, por sua vez, podem ser substituidos solucgdes de hiperconvergéncia, que
concentram em um Uni co equi panento servidores, dispositivos de rede e arnmazenanento.
Alternativanente, pode ser contratada infraestrutura em nuvem para substituir a
infraestrutura | ocal.

12.3 EXI STENCI A DE SOFTWARES DI SPONi VEI'S (Art. 11, inciso II, alinea "c")

Nao aplicavel este tipo de avaliacdo para o objeto emapreco. Os itens 3 e 4 tratamse
de software proprietéario ndo di sponiveis para acesso publico

12. 4 POLI TI CAS, MODELOS E PADROES DE GOVERNO (Art. 11, inciso Il, alinea "d")

Nao aplicavel este tipo de avaliacdo devido a natureza do objeto. Os itens 3 e 4 séao
softwares proprietarios, ndo se aplicando, portanto quai squer padrdes de governo.

12.5 NECESSI DADE DE ADEQUAGAO DO AMBI ENTE (Art. 11, inciso Il, alinea "e")

Para instal acdo dos servidores sera necessario adquirir 2 (dois) racks, os quais faréo
parte do objeto da contratacéo.

12. 6 DI FERENTES MODELOS DE PRESTACAO DE SERVICO (Art. 11, inciso II, alinea "f")

Nao aplicéavel este tipo de avaliacdo devido a natureza do objeto. Apesar dos itens 3 e
4 se tratarem de itens de servigo, ndo existem nodelo de prestacdo de servigo em
alternativa a aquisicdo das licencgas.

12. 7 DI FERENTES TI POS DE SCLUQND EM TERMOS DE ESPECIFICAQOES (Art. 11, inciso 1|1,
alinea "g")
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Servidores variam nmuito confornme a especificacido dos conponentes internos. E possivel
por exenplo, determinar o tipo de processador, quantidade de nmendria RAM nlanmero de
i nterfaces de rede; nunero, tipo e tamanho de discos etc.

As solucdes de virtualizacdo, por sua vez, sao de alta conpl exi dade, de forma que as
especi ficacbes podem variar nmuito. Neste estudo ndo cabe um aprofundanento neste
sentido pois, conforne serd denpbnstrado ao |longo do ETP, a alternativa nmis viavel &,
pel o principio da padroni zacdo, manter a soluc¢do atual em funci onanento.

12.8 POSSI Bl LI DADE DE AQUI SI CAO NA FORVA DE BENS OU CONTRATACAO COMO SERVI QO (Art. 11,
inciso Il, alinea "h")

Em rel acdo a servidores, haveria a possibilidade de contratar servi¢co de manutencdo ou
contratar servico de infraestrutura em nuvem Porém a prineira alternativa ndo é
vi avel pois tenciona-se nodernizar a infraestrutura. Os servidores atuais, por exenplo,
sdo equi pados com discos do tipo HDD, que séo tecnol ogi canente defasados. Pretende-se,
com a nova contratacdo, adquirir servidores com discos SSD, que tém desenpenho e
durabi | i dade superiores. Ademais, outro objetivo da aquisic¢cdo de novos servidores é
i mpl antar nelhorias em ternbos de conectividade de rede. Os equi panmentos atual nente
possuem i nterfaces de rede que operam a 10 Gbps. Contudo, o MRE renovou recentenente a
infraestrutura de rede adquirindo switches que operam a 25 Cbps. Na contratacdo em
apreco, o0s servidores serdo especificados com placas de rede com capaci dade de trafegar
dados na capaci dade mAxi ma dos novos ativos de rede. Qutra nelhoria pretendida em
ternbs de interconexdo de rede é a inplantacdo de rede SAN. Para isto, os servidores
necessitam de placa de rede especifica que os servidores atuais ndo possuem A
i npl antacdo de rede SAN sera benéfica pois, para manutencBes na rede LAN, néo seréa
necessari o desligar maquinas virtuais. Em suma, a rede SAN resultard em eficiéncia
oper aci onal .

E inportante ressaltar, tanmbém oque a tecnologia de processadores e mendria RAM
evoluiu. Ainda que na presente contratacdo o conjunto de servidores novos sera
especi ficado, no todo, com a nmesma capaci dade de processanmento e nendria do parque
conput aci onal atual, o desenpenho sera superior

Di ante destas consideracfes, contratar um servi¢go de manutencdo para manter oS
servidores atuais ndo permitiria inplantar nel horias de rede e desenpenho.

Em rel acdo a contratacdo de infraestrutura em nuvem esta alternativa por ora se nostra
i nvi avel pois o MRE ainda ndo possui estratégia definida para m gracdo de servi¢os para
nuvem Adenmis, o0 contrato de suporte técnico especializado, celebrado entre MRE e a
enpresa Positivo S+, ndo prevé sustentacdo de infraestrutura em nuvem

12.9 AVPLI ACAO OU SUBSTI TU CAO DA SOLUCAO | MPLANTADA (Art. 11, inciso Il, alinea "i")

Ao longo do estudo técnico foi constatado a partir de relatérios da solucdo VMvare em
uso que ndo é necessaria anpliacdo do parque computacional. Portanto, a contratacdo em
apreco terad conp objetivo substituir os equipanmentos atuais por novos, mantendo-se a
mesma capaci dade de processanento e menori a.

12.10 DI FERENTES METRI CAS DE PRESTACAO DE SERVI GO (Art. 11, inciso Il, alinea "j")

Nao aplicavel este tipo de avaliacdo devido a natureza do objeto. Apesar dos itens 3 e
4 seremitens de servico, ndo se aplicam nmétricas de prestacdo pois a contratacdo em
apreco se trata de aquisicdo de |licencas de software.

13. Registro de solucoes consideradas inviaveis

13.1 Adquirir solucdo de hiperconvergéncia
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Sol ugcdes de hiperconvergéncia sdo vi aveis quando pretende-se substituir grande parte da
infraestrutura de TIC, conmpreendendo servidores, ativos de rede e storage de
armazenanento. O MRE recentenente adquiriu nova unidade de armamzenanento (storage) e
infraestrutura de rede. Portanto, esta solucdo se nobstra inviéavel pois por ora o MRE
necessita apenas de uni dades de processanento (servidores).

13.2 Contratar infraestrutura em nuvem

A contratacdo de infraestrutura em nuvem por ora se nobstra inviavel pois o MRE ndo tem
estratégia definida para mgrar seus servigos para provedores de nuvem Tal solucgéo
ensejaria um profundo estudo para dinensionar uma infraestrutura que englobe todos
requi sitos de rede, arnazenanento, processanento e seguranca necessarios. Ademais, a
operacao de infraestrutura em nuvem exige alta curva de aprendi zado, especial mrente em
infraestruturas nultinuvem que tém sido tendéncia por questdes de redundancia e
seguri dade das informacdes. O contrato atual do MRE para sustentacdo de infraestrutura
de TIC ndo prevé gestdo de infraestrutura em nuvem Portanto, esta alternativa
ensejaria nova contratacdo ou apostilamento do contrato atual.

13.3 Substituir o VMnvare por virtualizador distinto

O datacenter do MRE opera com VMivare héd cerca de dez anos. Substituir a solucdo atua

por outro virtualizador demandaria nudanca em toda estrutura de servidores, rede e
backup. Trata-se de operacdo conpl exa que envolve alta curva de aprendi zado e risco de
i ndi sponi bilidade dos servigcos de TIC do MRE. Por questdes de padronizacdo, a
manut encdo da solucdo atual é tecnicanente nmis viavel. Ademais, o servico contratado
pel o MRE para sustentacdo de infraestrutura de TIC exige profissionais certificados em
VMnar e, apenas. Portanto, ao substituir a referida solugdo, seria necessario contratar
novo servig¢o ou apostilar o contrato atual para demandar perfil de profissionais
capaci t ados na sol ugcdo nova.

14. Analise comparativa de custos (TCO)
14.1 Calculo dos custos totais de propriedade (TCO

14.1.1 GCs val ores das solucgdes vi aveis foramcal cul ados a partir da nédi a dos
precos obtidos na pesquisa de precos realizada para estimar o custo total da
contratacao (descrita no item 16), conforne tabel a abai xo:
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Solugdo Viavel 11.1 — Adquirir servidores novos

Ano 1 2 3 4 5
ltem

Servidores de Rede R% 3.496.432,80

Racks 19" de 420 R% /9.913,16

Custo Total de Propriedade da Solugio Yidvel 11.1: RS 3.566.345,94
Solugdo Viavel 11.4 - Adquirir novo licenciam ento de Yhware
Ano 1 2 3 4 5
ltem
Whlware WCF R4 3.15A.976,80

Wi ware vDefend

RS 2.944,.233,R0

Custo Total de Propriedade da SolugBo Widvel 11.4: RS 6,101,210,40

TCO da solugSo como um todo: R$ 9.667.556,36

4.2 Mapa conparativo dos cal culos totais de propriedade (TCO

Uma vez que as solucgdes 11.1 e 11.4 sé&@o conpl enent ares,
ndo cabe neste caso mapa conparativo dos TCCs.

t odo,

15. Descricao da solucao de TIC a ser contratada

15.1 Bens e servicos que conpdem a sol ucédo de TIC

GRUPOD| ITEM ESPECIFICACAO METRICA | PART NUMBER | QUANTIDADE
1 Servidor de Rede Unidade - 15
1
7 Rack 19" de 42 U Unidade - 2
Yhdware Cloud
g |Foundation -Subsericaoe| Lo | ver-co-FD-s 720
suporte Z24x%7 - Por Core —
36 meses
2
Yhidware vDefend Firewall
with Advanced Threat
4 Prevention (Bundle) - Unidade | ARNS-WRW-FW-B 784
Subscrig@o e suporte 24x7
— Por Core— 36 meses

sendo partes da solucdo cono um
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ESPECI FI CACOES TECNI CAS
15.2 ITEM 1 - Servidor de Rede
15.2.1 Gabi nete

15.2. 1.1 Gabinete para instalacdo em rack de 19" através de sistemn de
trilhos deslizantes.

15.2.1.2 Deve ter altura maxi ma de 1U.
15.2.1.1 Deve possuir botdo liga/desliga na parte frontal do equi panento.

15.2.1.3 Possuir display ou leds de alarme enbutidos no painel frontal do
gabinete para indicar que ha alguma falha de funcionanento dos conponentes
internos, tais conp falhas de nendria RAM fontes de alinmentacdo, disco
rigido e ventilador, sem a necessidade de indicar em detal hes o problenn
encont r ado.

15.2.1.4 Deve possuir suporte para instalacdo dos discos exigidos no presente
Terno de Referéncia.

15.2.1.5 Devera ser entregue junto com o servidor, um kit de fixacdo para
rack, do tipo retratil, permtindo o deslizanento do servidor e a organi zagcao
dos cabos de alinentacdo e dados a fimde facilitar sua manutencgéo.

15.2.1.6 Deve possuir sistema de ventilacdo redundante e hot-pluggabl e para
gue a CPU suporte a configuracdo maxim e dentro dos limtes de tenperatura
adequados para o perfeito funcionanento do equi pamento, e que pernmta a
substitui cdo mesno com o0 equi panento em funci onament o.

15.2.2 Fonte de Alinmentacéao

15.2.2.1 Mninpo de 2 (duas) fontes, suportando o funcionanento do equi panento
na configuracdo ofertada nmesno em caso de fal ha de unma das fontes.

15.2.2.2 Devera ser fornecido com a quanti dade necessaria de fontes, para que
a operacdo do equi panento seja atendida e opere de forma redundante.

15.2.2.3 As fontes deverdo ser redundantes e hot-pluggable pernitindo a
substitui ¢cdo de qualquer uma das fontes em caso de falha sem parada ou
conmproneti mento do funci onanento do equi panent o.

15.2.2.4 As fontes de alinentacdo devem possuir cerificacdo 80 Plus, no
nini o na categoria PLATI NUM

15.2.2.5 Cada fonte deve ter poténcia minim de 1400 Watts.

15.2.2.6 As fontes devem possuir tensdo de entrada de 220 VAC a 60 Hz, com
aj uste autonmati co de tensao.

15.2. 2.7 Devera aconpanhar cabo de alinentacdo para cada fonte de alinentacao
forneci da, do padréo | EC C13/Cl4, conpativel comas PDUs referentes ao item 2

15. 2. 3 Processador

15.2. 3.1 Equipado com 2 (dois) processadores de, no ninino, 24 (vinte e
guatro) nucl eos cada processador, com arquitetura x86.

15.2.3.2 Devera inplenmentar necani snos de gerencianento do consuno de energia
compativel como padrdao ACPI 4.0. ou superior
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15.2. 3.3 Deve suportar conjunto de instrucdes estendi do conpativel com padrao
AVX-512.

15.2. 3.4 Tecnol ogia de 10 nm ou superi or.
15.2.3.5 Frequéncia mnim de clock interno de 2 GHz.

15.2.3.6 Control adora de nemdria com suporte a DDR5 de no mninp 5600 MI/s
tanto para 1 DI MM por canal quanto para 2 DI MM por canal de nmendria

15.2.3.7 Link de conmuni cacao do processador como restante do sistema de 16 GT
/s.

15.2.3.8 Mendria cache L3 de 45 MB.

15.2.3.9 O processador deve ser obrigatorianente do fabricante |NTEL para
viabilizar uso da funcionalidade Enhanced vMtion Conpatibility (EVC, do
VMnar e, que possibilita a mgracdo do anbiente virtualizado j& existente no
MRE para o novo anbiente.

15.2.4 Mendria RAM

15.2. 4.1 Mddulos de nemdria RAM tipo DDR5 RDIMM (Registered DIMM com
tecnologia de correcdo ECC (Error Correcting Code) e velocidade de, no
mi ni mo, 5600 MI/s.

15.2.4.2 Devera estar configurado comno mnino 1,5 TB (um Terabyte e nmeio)
de nendria RAM

15.2.4.3 Os nmddul os de nendria deverdo ser da nesnma capaci dade, distribuidos
i gual mente entre os processadores.

15.2.5 Chipset e Placa Me
15.2.5.1 O chipset deve ser da nmesma marca do fabricante do processador

15.2.5.2 Placa mAe desenvol vida especificanente para o nodel o ofertado. Nao
serdo aceitas placas de livre conercializacdo no nercado.

15.2.5.3 A placa née deve ter, no nminino, 32 slots de nmendria RAM

15.2.5.4 A Interface OCP 3.0 devera permtir substituicdo em canpo, sem a
necessi dade de troca da placa nge.

15.2.5.5 A interface OCP 3.0 dever&a suportar placas com interfaces de 1Gbps,
10Ghps ou 25CGhps.

15.2.6 Control adora de Video
15.2.6.1 Deve ser do tipo on-board (integrada na placa nae).

15.2. 6.2 Capaci dade da nmendria cache de video ou da placa de video: mininm de
16 MB (dezessei s nmegabytes).

15.2.6.3 Resolucédo grafica de 1280 x 1024 pixels ou superior.
15.2.7 BICS e Seguranca

15.2.7.1 BI OS desenvol vida sob especificagdo do fabricante do equi parmento.
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15.2.7.2 A BIOS deve possuir o nunmero de série do equipanento e canpo
editavel que permita inserir identificacdo custonizada podendo ser consultada
por software de gerenci anento, conb nunero de patrindnio.

15.2.7.3 A BICS deve possuir opcdo de criacdo de senha de acesso, senha de
adm ni strador ao sistenma de configuracdo do equi panento.

15.2.7.4 Deve ser atualizavel por software.

15.2.7.5 As atualizacbOes de BI OS/ UEFI devem possuir (assinatura) autenticacao
criptogréafica segundo as especificacbes N ST SP800- 147B.

15.2.7.6 Deve possuir funcionalidade de recuperacdo de estado da BI OS/ UEFI a
ume versado anterior gravada em area de nendria exclusiva e destinada a este
fim de nmdo a garantir recuperacdo em caso de eventuais falhas em
atual i zagdes ou incidentes de seguranca.

15.2.7.7 Devera ser fornecido com Mddulo TPM 2.0
15.2.7.8 Devera emtir alerta de abertura do gabi nete.
15.2.8 Portas de Comuni cacao

15.2.8.1 Todos o0s conectores das portas de entradal/saida devem ser
i dentifi cados pel os nones ou sinbol os.

15.2.8.2 Possuir 3 (trés) interfaces USB sendo, no nininb unmm destas
i nterfaces no padrédo 3.0.

15.2.8.3 Possuir, no ninino, 2 (duas) portas de video padrdao VGA (DB-15) ou
Di splayPort, uma |ocalizada na parte frontal do gabinete e outra na parte
traseira do gabinete.

15.2.9 Pl acas de Rede
15.2.9.1 Adapt adores de Rede Ethernet

15.2.9.1.1 No nmininb 2 (duas) placas de rede, anbas offboard, com as
segui ntes caracteristicas:

15.2.9.1.1.1 Cada placa deverd possuir no ninim 2 (duas) interfaces
10/ 25GbE (Ten G gabit Ethernet), devendo suportar mddul os SFP+ (100G
e SFP28 (25@, instalados em PCl-Express versdo 3.0 de oito vias
(x8) ou versao mais recente disponivel

15.2.9.1.1.2 As interfaces devem ser equi padas com transcei ver SFP28
(25CBase- SR) com conector LC

15.2.9.1.1.3 Os transceivers devem ser conpativeis com o adaptador
de rede of ertado;

15.2.9.1.1.4 Além do transceiver referente ao item 15.2.9.1.1.2,
cada interface de rede deve ser aconpanhada de transceiver SFP28
(25GBase-SR), com conector LC, honologado para switches do
fabricante Dell, npdel o S5248F- ON

15.2.9.1.1.5 Para conectividade de cada servidor & rede Ethernet
dever& ser fornecido um par de corddo 6ptico duplex LC LC nultinodo,
padrao OM3 ou OWM, de, no mininob, 10 (dez) netros;
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15.

2.

15.2.9.1.1.6 Deverao suportar a utilizacdo de Junbo Frane para
transm ssdo de pacotes com 9KB (9. 000 bytes MrU);

15.2.9.1.1.7 Suporte a TCP Segmentation Ofload (TSO, permtindo
gue a segmentacdo TCP seja realizada pela placa de rede ao invés da
CPU.

15.2.9.1.2 Suporte a:

15.2.9.1.2.1 IPv4 e I Pv6 Ofl oad;
15.2.9.1.2.2 VXLAN O fl oad;

15.2.9.1.2.3 NVGRE O fl oad;

15.2.9.1. 2. 4 Receive Side Scaling (RSS);
15.2.9.1.2.5 Large Send O fload (LSO ;
15.2.9.1.2.6 i SCSI;

15.2.9.1.2.7 1 Pv4 e | Pv6.

15.2.9.1.3 Possuir a funcionalidade de VMDg (64 filas por porta) ou
virtual machi ne queues inplementadas em hardware e sem perder
funci onal i dades conp VMdtion, DRS, H gh Availability e Fault Tolerance
guando instalado o Sistema Operacional VMvare ESXi 7 e 8.

15.2.9.1.4 Suportar os necanisnmos de interrupcdo MSI-X ( Message-
signal ed Interrupts-Extended), VMQ (Virtual Machine Queue) e VMnare
Net queue.

15.2.9. 1.5 Conform dade com os segui ntes padrdes de protocol o:

15.2.9.1.5.1 | EEE 802. 3ae;

15.2.9.1.5.2 | EEE 802. 3x;

15.2.9.1.5.3 | EEE 802. 3ad (Link Aggregation control protocol);
15.2.9.1.5.4 | EEE 802. 1Q ( VLANS).

15.2.9.1.6 As placas fornecidas, ou o servidor fornecido incluindo a
pl aca de rede, deverd ser honol ogada(o) ou certificada(o) para operar em
anbi ente de rede, sob os sistemms operacionais VMvare ESXi 7, 8 e 9.

9.2 Adapt adores de Rede Fi bre Channel

15.2.9.2.1 No minino 2 (duas) placas HBA comno mninbo 1 (uma) interface
cada una, anbas of fboard, com as seguintes caracteristicas:

15.2.9.2.1.1 Suporte as topol ogi as FC-SWe ponto-a-ponto;

15.2.9.2.1.2 Suportar taxas de transferéncia ninima de 32 Cbps por
interface e ser totalmente conpativel com os nodos de operacdo de 16
Cbhps e 8 Gops;

15.2.9.2. 1.3 Possuir conector LC (Lucent Connector);

15.2.9.2.1. 4 Para conectividade de cada servidor a rede SAN, devera
ser fornecido um par de corddo Optico duplex LC-LC nultinodo, padréao
OMB ou OWM, de, no mnino, 10 (dez) netros;

15.2.9.2.1.5 Para cada placa HBA devera ser fornecido transceiver
SFP- FC honol ogado para a control adora HBA forneci da;

15.2.9.2.1.6 A controladora HBA deve ter o0S seus transceivers
dest acavei s;
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15.2.9.2. 1.7 Além do transceiver referente ao item 15.2.9.2. 1.5,
cada placa HBA deve ser aconpanhada de transcei ver SFP-FC honol ogado
para switch do fabricante Brocade, nodel o DS7720.

15.2.9.2.1.8 Os tranceivers devem ser capazes de operar na
vel oci dade das placas HBA (32/16/8 Gbps) a distancia mninm de 100m

15.2.9.2.1.9 Operagdo em nodo failover nos sistemas operacionais e
VMvare ESXi 7, 8 e 9;

15.2.9.2.1.10 Honol ogadas para operar em anbiente de SAN (Storage
Area Network), a partir dos sistenas operacionais VMvare ESXi 7, 8 e
9,

15.2.9.2.1.11 Suporte para protocolo de seguranca standard de cana
de fibra (FC-SP ou FC-SP-2), permtindo ao servidor criar
autenti cacdo na SAN

15.2.9.2.1.12 Capacidades de virtualizagcdo com suporte para NPIV
(N_Port _ID Virtualization) e Virtual Fabric;

15.2.9.2.1.13 OQperar em barranmento PCl Express.
15.2.9.3 Interface de Ceréncia

15.2.9.3.1 O equipanento devera possuir gerenciamento "Qut-of-band"
simlar a iDrac, iLO |ILOM etc.

15.2.9.3.2 Deve prover interface grafica via navegador.
15.2.9. 3.3 Deve ser capaz de nonitorar a saude do hardware.

15.2.9.3.4 Deve ser possivel instalar e configurar um sistemn
operacional de forma renota através de nontagem de arquivos |SO na
maqui na cliente, comacesso a console com espel hanento da saida grafi ca.

15.2.9.3.4 Deve possuir TODAS as funcionalidades possiveis |icenciadas
para uso, inclusive para software de gerenciamento renoto do fabricante
"on prem se", caso exista.

15.2.10 Armazenanento | nterno

15.2.10.1 Para instalacdo de sistema operacional, cada servidor deve possuir
no mnino 2 (dois) discos NVMe com as seguintes caracteristicas:

15.2.10.1.1 Suporte a Hot Plug e Hot Swap;
15.2.10.1.2 Mnino de 480 GB cada um

15.2.10.1.3 Formato M2 ou 2.5;

15.2.10.1.4 Inplenmentacdo de RAID 1 por hardware.

15.2.10.2 Deve ser fornecida uma controladora de RAID exclusiva e dedicada
para estes di scos suportando configuracdo minina de RAID 1 (mirroring).

15.2.10.3 Todos os discos deverdo ser instalados no gabinete do préprio
servidor, ndo sendo aceitas gavetas de expansdo externas para o atendinmento a
capaci dade m ni ma requeri da.

15. 2. 11 Sistema Operaciona
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15.2.11.1 O nodelo do equipanento ofertado deverd suportar o sistemn de
virtualizacdo VMmvare ESXi 9.0 ou posterior. Esse item devera ser conprovado
através do Conpatibility GQuide da VMvare, no |ink:

http://ww. vmnvar e. com resources/ conpatibility.

15.2.11.2 A aquisicdo de licencas VMvare sera efetuada em outro item desta
contrat acao.

15.2.11.3 O fabricante deve disponibilizar no seu respectivo web site,
downl oad gratuito de todos os Drivers dos dispositivos, BIOS e Firmvares para
0 equi panent o of ert ado.

15.2.11.4 A Contratada deve apresentar declaracdo do fabricante informando
gue todos os conponentes do objeto s&do novos (sem uso, reforma ou
recondi ci onamento) e que ndo estdo fora de |linha de fabricacéo.

12 Gerenci anento

15.2.12.1 O equi panento deve possuir solucdo de gerencianmento do préprio
fabricante através de recursos de hardware e software com capaci dade de
prover as seguintes funcionalidades:

15.2.12.2 A solucado de gerenci anento deverd possuir console Unica que pernita
centralizar o gerencianento e adm nistracdo de todos os servidores através de
interface grafica.

15.2.12.3 Pernmitir o nonitoranento remoto, de todo o hardware das condi ¢cbes
de funcionamento dos equi panentos e Seus conponentes, tais cono:
processadores, nenmdria RAM control adora RAID, discos, fontes de alinentacéo,
NI Cs e ventil adores.

15.2.12.4 Suportar os protocolos de criptografia SSL para acesso Wb e SSH
para acesso CLI

15.2.12.5 Emtir alertas de anormmli dade de hardware através do software de
geréncia e suportar o encam nhamento via e-mail e trap SNWP

15.2.12.6 Suportar autenticacdo |ocal.

15.2.12.7 Permitir o controle renoto da console do servidor do tipo virtua
KVM out - of -band, ou seja, independente de sistema operacional ou software
agent e.

15.2.12.8 Permitir a captura de video ou tela de situacdes de falhas criticas
de sistemas operacionais e inicializagdo do sistema (boot).

15.2.12.9 As funcionalidades de gerenciamento e nonitoramento de hardware
devem ser providas por recursos do proéprio equipanento e independente de
agentes ou si stenmm operacional .

15.2.12.10 Caso a console virtual seja acessivel via interface HTM.5 e
necessite de algumtipo de plugin licenciado, conp JAVA, por exenplo, deveréa
ser fornecido o |licencianmento por pelo nenos 5 anos.

15.2.12.11 Suportar os protocol os de gerencianmento IPM e SNWVP v3.

15.2.12.12 Abertura automatica de chamados sem intervencdo hunmana,
diretanente ao fabricante dos equi pamrentos em caso de fal ha de conponentes de
har dwar e.
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15.2.12.13 Permitir ligar, desligar e reiniciar os servidores renotanente e
i ndependent e de si stenma operacional .

15.2.12. 14 Deve possuir recurso renoto que permta o conpleto desliganmento e
reinicializacdo (Hard-Reset) renpto do equi panento através da interface de
geréncia ou através de solucdo alternativa.

15.2.12.15 Pernmitir a enulacdo de nidias virtuais de inicializacao (boot)
através de CD/ DVD renoto.

15.2.12.16 Pernitir acesso do tipo Console Virtual, do nesno fabricante dos
servidores ofertados, que permta gerenciar, nonitorar e configurar
parametros fisicos dos servidores de forna renota e centralizada.

15.2.12.17 Deve possuir funcionalidade que permita que os discos locais do
servidor sejam apagados de forma definitiva através de tecnologia de
regravacao de dados ou simlar. Esta funcionalidade deve possibilitar que
sejam definitivamente apagados quaisquer discos dentro do servidor,
suportando discos fisicos (HDDs), discos criptografados (SEDs) e dispositivos
de nmendria ndo vol atil (SSDs e NVMe).

15.2.12.18 Deve possibilitar o download automatico de atualizacdes de
firmvares, BIOS e drivers diretanente do site do fabricante ou repositorio
| ocal .

15.2.12.19 As atualizacdes de firmwvares, BIOS e drivers devem ser possuir
tecnol ogia de verificacdo de integridade do fabricante, de nmbdo a garantir a
autenti ci dade da nmesma.

15.2.12.20 Deverad possuir plugin para integracdo ao VMmvare vCenter,
permtindo realizar tarefas de gerenciamento através da console do VMiare
vCenter, atendendo as seguintes caracteristicas m ni mas:

15.2.12.20.1 A solucdo devera estar totalnmente licenciada sem nenhunm
limtacdo de uso e por todo o periodo previsto de garantia e suporte;

15.2.12.20.2 Realizar a atualizacdo de firmnares, devendo ai nda suportar
a integracdo ao vSphere Lifecycle Manager. Esta integracdo devera ser
fornecida utilizando repositério do préprio fabricante dos servidores,
garanti ndo assim validacdo das versbes de firmvare e drivers necessarios
a solucado ofertada;

15.2.12.20.3 Dever& suportar atualizagdo de drivers e firmares para dos
servi dores de um cluster Vmware;

15.2.12.20.4 Devera se integrar a autenticacao padrao do Vmware vCenter
i ncluindo perm ssdes e perfis de usuério.

15.2.12.21 Dever&a possuir dashboard detal hado das condi ¢des do hardware,
integrado ao Vmnare vRealize Operations Manager versdo 8.3 ou superior,
cont endo:

15.2.12.21.1 Status da saude dos servidores indicado por icone verde
(saudavel ), anmarelo (alerta) e vermelho (critico);

15.2.12.21.2 Os principais alertas do cluster;

15.2.12.21.3 Sunéario dos firmvares atual nente em uso nos ndés do cluster,
contendo nonme do host, descricdo dos conmponentes de hardware e verséao
atual instal ada.
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15. 2. 13 Seguranga

15.

15.

2.

2.

15.2.13.1 Caso o equi panento ndo disponha de soluc¢bes nativas para entregar
as funcionalidades |istadas neste item de Seguranca, serdo aceitas sol ucdes
honol ogadas de terceiros, desde que todas as l|licencas de software, bem conp
eventuai s recursos de hardware necessarios a inplenmentacdo, estejam inclusas
no fornecimento, com prazos e condi ¢des de suporte e garantia senel hantes aos
do servidor ofertado.

15.2.13.2 Deve possuir necani sno baseado em hardware para se certificar sobre
a integridade da BIOS no processo de inicializagdo do equi panento, garantindo
a inicializacao ocorra sonente apo6s validacao.

15.2.13.3 Deve garantir que a BIOS, a interface de gerencianento, as
interfaces de rede, controladoras RAID e discos de armazenanento sejam
atual i zados somente por firmwares com assinatura digital do fabricante,
evitando a insercdo de cddigo malicioso nos conponentes citados.

15.2.13.4 Deve possibilitar o rollback de firmvare dos seguintes conponentes:
BICS, interface de gerencianento, interfaces de rede, controladoras RAID e
fontes de alinentacdo, retornando a Uultim configuracdo valida apés um
i nci dente n&o-intencional ou nalicioso.

15.2.13.5 Deve permtir a utilizacdo de duplo fator de autenticacdo para

acesso a interface de gerenci amento de hardware.

15.2.13. 6 Deve suportar o nodo de bloqueio do sistema para evitar alterac0Oes
ndo-intencionais ou naliciosas as configuracfes do servidor e respectivas
atual i zacdes de firmare.

15.2.13.7 Deve permtir a utilizacdo de exclusado criptografica e substituicao
dos dados (data overwite) no processo de restauracdo do servidor ao estado
original de fébrica (Factory Reset).

15.2.13.8 Deve possuir solucao para analise de vulnerabilidades, que alerte
aos adm ni stradores possiveis desvios de configuracdao sob, no mninmp, os
segui nt es aspect os:

15.2.13.8.1 Auditoria;

15.2.13.8.2 Control e de Acesso;
15.2.13.8.3 ldentidade e Autenticacéo;
15.2.13.8.4 Integridade do Sistens;
15.2.13.8.5 Gerenci anento de Confi guracéo.

14 Acessori os

15.2.14.1 Devem ser fornecidos junto com o equi panento, todos 0s acessoérios e
cabos necessarios para seu pleno funcionanento, incluindo trilhos para
instal acdo e rack e bracos articul ados para organi zacdo de cabeanento.

15.2.14.2 Os cabos de alimentacdo deverdo ser conpativeis com as PDUs
fornecidas no item2 sem o uso de nenhum adapt ador

15 Denmi s Requi sitos

15.2.15.1 O fabricante do equi pamento deve ser nmenmbro do DMIF (Desktop
Managenent Task Force) na categoria “BOARD’, conprovado através de acesso a
pagi na http://ww.dntf.org/about/list/.
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15.2.15.2 O fabricante do equipanento deve ser nmenbro do TCG (Trusted
Conputing Group) na categoria “PROMOTER’, conprovado através do |Ilink
htt ps://trustedconputi nggroup. or g/ nenber shi p/ menber - conpani es/ .

15.2.15.3 O fabricante do equipanento devera constar na lista publica do
TSANet (https://tsanet.org/nmenbers/) no nivel Elite. De forma a garantir a
cooperacdo entre suportes de fabricantes diferentes acel erando a resolucdo de
probl emas.

16 Garanti a

15.2.16.1 Deve possuir garantia padrdo por um periodo mininmo de 60 (sessenta)
neses para reposi¢cdo de pecas danificadas, nBo-de-obra de assisténcia técnica
e suporte.

15.2.16.2 Os servicos de suporte e manutencdo devem ser do fabricante da
sol ucdo ofertada ou da enpresa contratada.

15.2.16.3 A CONTRATANTE poder& abrir o equipamento sem previa autorizacao
para efetuar instalacdo de pentes de nendria, discos e outros periféricos sem
prejuizo da garantia, desde que seguindo as boas praticas do fabricante do
equi panent o.

15.2.16.4 A CONTRATADA deve possuir Central de Atendi mento para abertura dos
chamados de garantia, conpronetendo-se a manter registros dos nmesnos
constando a descri ¢cdo do probl emna.

15.2.16.5 O atendi nento deve ser realizado emregine 24x7.

15.2.16.6 A CONTRATADA tanmbém deve oferecer <canais de conunicacdo e
ferramentas adicionais de suporte online compb “chat”, “emmil” e pagina de
suporte técnico na Internet com disponibilidade de atualizacdes e “hotfixes”
de drivers, BICS, firmvare, sistenas operacionais e ferramentas de
troubl eshooti ng, no m ni no.

15.2.16.7 Durante o prazo de garantia sera substituida sem 6énus para o
CONTRATANTE, a parte ou peca defeituosa, apds a conclusdo do respectivo
analista de atendinmento de que hd a necessidade de substituir uma peca ou
recoloca-la no sistema, salvo se quando o defeito for provocado por uso
i nadequado.

15.2.16.8 Esta nodali dade de cobertura de garantia deverda, obrigatorianente,
entrar em vigor a partir da data de conercializagdo dos equi panentos e néo
serdo aceitos, em hipo6tese alguna, outros condicionantes para o inicio da
mesma conp auditorias, estudos ou avaliacbes técnicas prévias, aplicacdes de
reconendacdes por parte da contratada, etc.

15.2.16.9 Possuir recurso disponibilizado via web, site do préprio fabricante
(informar url para conprovacdo), que permta verificar a garantia do
equi panento através da insercdo do seu nunero de série.

15.2.16.10 Oferecer servigco e ferranentas de diagnostico e troubl eshooting
renotos na qual os técnicos da CONTRATADA se conectam diretanmente ao sistenm
do usuario através de umm conexdo de Internet segura para agilizar e nel horar
0 processo de solucdo de probl emas.
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15.2.16.11 A substituicao de conponentes ou pecas decorrentes da garantia nao
gera quai squer 0Onus para a contratante. Toda e qual quer pega ou conponente
consertado ou substituido, fica automaticamente garantido até o final do
prazo de garantia do objeto.

15.2.16.12 Gerenciar atendinmento de segundo nivel para quando os probl emas
ndo forem resolvidos através de processos padroni zados atuando cono |igacao
de servicos para coordenar todos os recursos necessarios a fim de enfrentar
guest 8es i ndi vi duais de gravi dade um ou probl enas nmai s sisténicos.

15.2.16.13 Gerenciar situacdo critica atuando conp ponto de contato Unico
para resol ucdo de probl emss.

15.2.16.14 Reali zar aval i acbes destinadas a nelhorar a eficiéncia
operaci onal , quando consi derado necessari o pel o contratante.

15.2.16.15 Realizar eventos periddicos de manutencdo renota: Serado prestados
eventos renptos de atualizagdo de, no mininp, 0s seguintes conponentes:

15.2.16.15.1 BI OS do si stens;

15.2.16.15.2 Firmmare do Control ador;

15.2.16.15. 3 Control ador de acesso renoto/ pl aca de gerenci anent o;
15.2.16.15.4 Drivers de N Cs;

15.2.17.15.5 Drivers de control adora de di scos;

15.2.17.15.6 Firmvares de backpl ane/ m dpl ane.

15.2.17.16 Senpre que houver una atualizagdo nos conmponentes suportados seré
reali zado um evento renpto, sem custo adicional e sem limte naxino de
eventos durante o contrato.

15.3 I TEM 2 - Rack de Datacenter 19" com 42U

15.3.1 Rack de 19 pol egadas para aconpdacdo de equi panmentos servidores e ativos de
rede, compelo nmenos 42 U de altura, padrédo ElA-310.

15.3.2 Cada rack ofertado devera conportar vinte servidores (além dos servidores
referentes ao item 1, serdo instalados nos racks outros servidores ja em uso no
MRE)

15. 3.3 Devera possuir profundi dade ninima para aconodar o0s equi panmentos servidores
nont ados nos respectivos trilhos e bragos articul ados.

15.3.4 Mdel o fechado, com laterais independentes e renoviveis, dotado de porta
com fechadura de segredo

15.3.5 As portas frontais e traseiras deverdo permitir fluxo de ar e serem
removivei s.

15.3.6 Devera conter todos os kits para nontagem (porcas, parafusos, arruelas,
etc).

15.3.7 Possuir calha que conporte todas as tonadas el étricas para a capaci dade
maxi ma do Rack.

15.3.8 Devera ser fornecido conjunto de PDUs, nobntadas internanente ao rack, de
forma redundante, suficiente apara atender a instalacdo de 20 (vinte) servidores.
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15.3.9 As PDUs serao conectadas a dois circuitos elétricos redundantes (X e Y),
portanto cada circuito deve possuir 20 tomadas, totalizando 40 tonadas por rack
(20 tonmmdas para o circuito X e 20 tonadas para o circuito Y)

15.3.10 As tonadas das PDUs deverdo ser do padrédo | EC C13 conforne inmagem abai xo:

15.3.11 OGs conectores das PDUs deverdo ser adaptados a rede el étrica do MRE
15.3.12 OGs circuitos da sal a-cofre sdo de 32A

15.3.13 As tonadas devem ser do tipo Pial industrial, 3P+T de 30A e 440VAC, sendo
gue a CONTRATADA dever& fornecer, além do plug nacho conectado a PDU, o conector
fémea correspondente, que serda instalado pela CONTRATANTE. Abai xo segue o exenplo
do que o MRE possui instal ado atual nente:

15.3.14 A quanti dade de PDUs fornecidas devera ser cal cul ada pel a CONTRATADA para
suportar a carga 20 servidores semrisco de sobrecarga.

15.3.15 Incluir todos os acessoOrios destinados a ordenacdo de cabos |06gicos e de
forca dentro do rack para a quantidade de equipanentos indicada no item 1 do
obj et o.
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15.3.16 O rack deve ser fornecido com painéis-guia para controle dos cabos e pés
ni vel ador es.

15.3.17 Deve possuir base (pés) que permitam a perfeita estabilidade do
equi panento e ainda possam ser regulaveis de nmaneira a conpensar eventuais
desniveis no piso, comrodizios giratdrios que permitamtravanmento.

15.3.18 Devera possuir suporte para gavetas e trilhos para novinmentacdo dos
chassi s fornecidos.

15.3.19 Possuir bandejas e/ou elenentos de fixagcdo para suportar o peso dos
equi panent os.

15.3.20 Devem ser fornecidos pelo nmenos 3 organi zadores de cabo e seus el enentos
de fixacéo.

15.3.21 Os servidores de rede referentes ao item 1 deverdao ser nontados e
conectados fisicanente pela contratada.

15.4 ITEM 3 - VMrvare C oud Foundation - Subscricéo e suporte 24x7 - Por Core — 36 meses

15.4.1 Fornecinento de software de nuvem privada para datacenter VMMRE CLOUD
FOUNDATI ON, |icenci ado por nucl eo de processador.

15.4.2 Cada licenca fornecida devera ser capaz de operar em um processador de até
32 nucl eos.

15.4.3 Cada licenca fornecida deverd vir aconpanhada de subscricédo visando
assisténcia técnica e fornecimento de versbes evolutivas durante periodo de 36
(trinta e seis) nmeses, contados do recebinmento definitivo.

15.4.4 O acesso para downl oads de patches, drivers e quaisquer outras atualizacdes
necessarias, deverdo estar disponiveis 24 x 7 x 365 (vinte e quatro e horas por
dia, sete dias por semana e 365 dias por ano), durante todo o periodo de
subscri ¢cdo das licengcas, no sitio do fabricante do software.

15.4.5 O CONTRATANTE devera ter o direito de realizar a atualizacdo dos softwares,
de forma integral ou em partes (patches), durante todo o periodo de subscricédo das
licencas, por uma versdo nmis recente, quando di sponivel. As novas versfes deverao
estar di sponiveis para downl oad no sitio do fabricante do software.

15.4.6 Caso seja necessaria a utilizacdo de senha para downl oad de patches,
drivers e quaisquer outras atualizacdes no sitio do fabricante do software, devera
ser fornecida diretanente ao CONTRATANTE, durante todo o periodo de suporte das
i cengas.

15.4.7 O registro do software junto ao fabricante devera ser feito em nonme do
CONTRATANTE.

15.5 ITEM 4 - VMnvare vDefend with Advanced Threat Prevention (Bundle) - Subscricédo e
suporte 24x7 — Por Core — 36 neses

15.5.1 Fornecinento de software de virtualizacdo de redes VMMRE VDEFEND FlI REWALL
ADD- ON, |icenciado por nucleo de processador.

15.5.2 Cada licenca fornecida devera ser capaz de operar em um processador de até
32 nucl eos.

15.5.3 A Ilicenca deverada contenplar a funcionalidade VRN (vRealize Network
I nsight) ou equival ente ou superior, conforme evolucado provida pelo fabricante.
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15.5.4 Cada licenca fornecida deverd vir aconpanhada de subscricdo visando
assisténcia técnica e fornecimento de versbes evolutivas durante periodo de 36
(trinta e seis) neses, contados do recebinmento definitivo.

15.5.5 O acesso para downl oads de patches, drivers e quaisquer outras atualizacdes
necessarias, deverdo estar disponiveis 24 x 7 x 365 (vinte e quatro e horas por
dia, sete dias por semana e 365 dias por ano), durante todo o periodo de
subscri ¢cdo das licengcas, no sitio do fabricante do software.

15.5.6 O CONTRATANTE devera ter o direito de realizar a atualizacdo dos softwares,
de forma integral ou em partes (patches), durante todo o periodo de subscricédo das
licencas, por unma versdo nmis recente, quando di sponivel. As novas versfes deverao
estar di sponiveis para downl oad no sitio do fabricante do software.

15.5.7 Caso seja necessaria a utilizacdo de senha para downl oad de patches,
drivers e quaisquer outras atualizacdes no sitio do fabricante do software, devera
ser fornecida diretanente ao CONTRATANTE, durante todo o periodo de suporte das
i cengas.

15.5.8 O registro do software junto ao fabricante devera ser feito em nonme do
CONTRATANTE.

16. Estimativa de custo total da contratacao
Valor (R$): 9.667.556,36

15.1 A procedi mento adotado para estinmar o custo da contratacdo encontra-se expresso no
Anexo IIl1 do TR - Nota Técnica de Pesqui sa de Precos - e seus anexos.

17. Justificativa técnica da escolha da solucao

OCs servidores fisicos atualnente em operacdo no datacenter do MRE estdo em uso ha
aproxi madamente oito anos e ja nao contam com garantia nem com suporte técnico do
fabricante. Essa situacdo representa um risco direto a continuidade dos servic¢os de
infraestrutura de TIC, dada a possibilidade de falhas criticas sem cobertura, além da
crescente dificuldade na obtencdo de pecas de reposicdo. A obsol escéncia desses
equi panentos conpronete tanbém a escal abilidade, o desenpenho e a capacidade de
noder ni zacdo da infraestrutura de virtualizacdo, que depende diretanmente da eficiéncia
e confiabilidade do hardware subjacente.

A substituicdo desses servidores representa ndo apenas una acdo corretiva, nmas unma
oportuni dade estratégica de nodernizacdo da infraestrutura tecnol 6gica. Os servidores
| egados nao possuem interfaces HBA (Host Bus Adapter), o que inpossibilita a adocao de
uma rede SAN dedicada. Atualnmente, o trafego de armmzenanento entre servidores e
storage é realizado via protocolo iSCSI, sobre a nesma rede de dados, 0 que gera
limtacbes inportantes de desenpenho e resiliéncia. Essa arquitetura se nopstra
particularnente fragil durante nanutencbes de rede, quando frequentenente é necessario
desligar mAquinas virtuais para evitar perdas de conectividade com os volunmes de
storage, conpronetendo a di sponibilidade de servicgos criticos.

Com a aqui si ¢do de novos servidores, serd possivel adotar uma arquitetura mai s noderna
com uso de interfaces HBA e inplenentacdo de una rede SAN dedi cada, separando o trafego
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de armazenanento do trafego de dados. Essa separacdo proporcionard ganhos substanciais
em ternos de desenpenho, estabilidade e facilidade de manutencdo, reduzindo riscos
operacionais e el evando a confi abilidade geral do ambiente virtualizado.

Al ém disso, o0s novos servidores estardo alinhados com a infraestrutura de rede
recentenente noderni zada no MRE, que agora opera com throughput de até 25 Ghps. Os
servidores atuais estdo linmtados a interfaces de 10 Ghps, inpedindo o aproveitanento
pl eno da nova capaci dade da rede. A aquisicao de equi panentos conpativeis com 25 Chps
permtira ganhos reais de velocidade na comunicacdo entre hosts, storages e denmmis
conmponent es, nel horando a performance geral das aplicacdes e otim zando operacdes conp
backups, replicacdes e nigracbes de naqui nas virtuais.

Qutro ponto fundanental é a evolucdo tecnoldgica dos ultinbps anos em ternobs de
processadores e nmendrias. Os novos servidores pernmitirdo a utilizacdo de CPUs com mais
nucl eos, maior eficiéncia energética e suporte a instrucdes avancadas de virtualizacao,
aument ando a densi dade de workl oads por host e contribuindo para a redugcdo do consunp
energético e de espaco fisico no datacenter. Da nmesma forma, mendrias RAM nmi s rapidas
e nodernas, conp o padrdo DDR5, proporcionardo maior desenpenho para anbientes comalta
demanda de processanento, reduzindo gargalos e nelhorando a resposta das aplicacdes
criticas.

No que diz respeito ao armazenanento | ocal, os servidores atuais ainda utilizam discos
rigidos nmecéanicos (HDD), que apresentam altas |aténcias e menor desenpenho sob cargas
i ntensas. Gs novos servidores serdo equi pados com uni dades SSD (Solid State Drive), que
of erecem vel ocidades significativamente maiores, maior confiabilidade e tenpo de
resposta reduzido, o que se traduz em ganhos de performance diretos para as naqui nas
virtuai s, especial mente durante operacdes de boot, snapshots e atualizac®es.

Em summ, a substituicdo dos servidores fisicos é uma nedida técnica necessaria,
estrategi camente alinhada com a evolucdo recente da infraestrutura organizaci onal e com
as diretrizes de continuidade e noderni zacdo dos servicos de TIC. A atualizacdo dos
equi panmentos trara beneficios diretos em desenpenho, estabilidade, escal abilidade e
flexibilidade, evitando riscos operacionais, reduzindo custos de suporte e preparando o
anmbi ent e para as denandas tecnol 6gi cas dos préxi nos anos.

A plataforma VMvare, por sua vez, é unmm das solucdes de virtualizacdo mais consoli dadas
do nmercado, com mmis de duas décadas de desenvolvinento continuo. Sua naturidade
garante alta confiabilidade e estabilidade, caracteristicas fundanentais para anbientes
de missdo critica conb o datacenter do MRE. Desde sua inplantacdo, a infraestrutura
atual foi construida sobre o ecossistema VMwvare, o que assegura plena conpatibilidade
com o hardware em uso, bem conb com 0S processos operacionais ja estabelecidos. A
adocdo de outra tecnologia exigiria uma reestruturacdo significativa, com inpacto
direto na continui dade dos servicos e na curva de aprendi zado da equi pe técnica.

Al ém di sso, o VMware oferece recursos avancados de gerencianento e automacdo que séo
referéncia no nercado. Funcionalidades conmp vMtion, High Availability (HA),
Di stributed Resource Scheduler (DRS) e Fault Tolerance (FT) proporcionam alta
di sponi bi |l i dade, bal anceanento automatico de <carga e resiliéncia, com nminim
intervencdo nmmnual. A gestdo centralizada por nmeio do vCenter Server pernite
noni toranento em tenpo real, admnistracdo de miltiplos hosts e orquestracdo eficiente
das mAquinas virtuais, o que sinplifica a operacdo e nelhora o controle da
infraestrutura conmo um todo.

Qutro ponto a destacar € o suporte técnico robusto oferecido pela VMwvare, reconhecido
por sua agilidade e cobertura global. O ecossistema é anplanente docunmentado, com
grande disponibilidade de profissionais certificados no nercado, o que facilita a
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manut encdo e expansao da solucdo. A integracdo com sistenas de backup, seguranca,
noni toranento e autonmacdo é madura e nativa, o que elimna a necessidade de adaptacdes
ou ferranentas de terceiros, reduzindo riscos operacionais.

No aspecto da seguranca, a solucdo VMwvare apresenta mecani snmos nodernos, conp
criptografia de maquinas virtuais, nicrosegnentacdao de rede (com NSX), isolamento de
wor kl oads e atualizagbes regul ares com correcdes de vul nerabili dades.

Di ante dos aspectos apresentados, a manutencdo do VMware conp solucdo de virtualizacao
representa a alternativa mais segura, estavel e eficiente para garantir a continui dade
e a evolucdo da infraestrutura de TI da organizacdo. Sua pernanéncia assegura
confi abi |l i dade, desenpenho e suporte a longo prazo, evitando os riscos associados a
substitui cdo por tecnol ogias que, enbora viaveis, ainda demandari am maturacdo, ajustes
operaci onai s e investinentos adicionais.

18. Justificativa economica da escolha da solucao

Ao considerar alternativas a substituicao dos servidores fisicos, conb a adocdo de
sol u¢cdes hiperconvergentes (HCl), conclui-se que, no contexto atual do MRE, essa
abordagem ndo se nostra vantajosa. Enbora a hiperconvergéncia ofereca beneficios conp
consolidacdo de recursos e sinplicidade de gerencianento, ela inpfe maiores custos
iniciais de aquisicdo e licencianmento, além de exigir infraestrutura especializada e,
muitas vezes, depender de fornecedores especificos. Essa dependéncia reduz a
flexibilidade de expansdo e dificulta a personalizacdo do anbiente conforne as
necessi dades da organi zagdo. Por outro |ado, a manutencdo da arquitetura tradicional
com canmdas separadas de conputacdo e arnmzenamento, garante nmior controle técnico
mel hor aproveitamento do storage corporativo ja existente e flexibilidade para
cresci mento futuro com base em denandas reais.

Tanmbém foi considerada, conp alternativa, a migracdo para infraestrutura em nuvem No
entanto, essa opcdo apresenta obstaculos técnicos, operacionais e econfnm cos que
i nviabilizam sua adocdo no nonento. Entre os principais fatores, destaca-se o volune
atual de dados hospedados no datacenter, que exigiria um esforco consideravel de
m gracdo, além de conexdo dedicada de alta velocidade para garantir desenpenho
adequado. Ha ainda inplicacbes em ternbs de governanca, conform dade e controle, unm
vez que parte significativa dos sistemas corporativos exige integracdo com servi¢os
internos e baixa laténcia. Adenmais, o0 npdelo de cobranca por uso continuo,
caracteristico da nuvem pode |levar a custos recorrentes e inprevisiveis, superando, em
nmédi o prazo, o investinento pontual na renovacdo da infraestrutura local. D ante disso,
manter a infraestrutura on-prem se com novos servidores pernmite preservar a autononia
tecnol 6gica, controlar o0s custos operacionais e atender nelhor aos requisitos
especifi cos de seguranca, desenpenho e disponibilidade da organi zacéo.

Em relacdo ao VMware, é inportante considerar que, enbora existam alternativas no
mer cado com custo inicial potencial nente nenor, conp Proxnox ou Hyper-V, a substituicéo
da plataforma VMvare traria inplicacdes contratuais e admnistrativas relevantes.
Atual mrente, a organi zagdo possui contrato vigente para sustentacdo da infraestrutura de
TI C que exige, especificanente no anbito da virtualizagdo, a atuacdo de profissionais
certificados ou capacitados em VMwvare. A adocdo de unm nova tecnologia exigiria o
remanej anent o desse contrato, com renegoci acao de clausulas, readequacao de perfis
técnicos e, possivelnente, a substituicdo da equipe atual de suporte, 0 que representa
um custo administrativo significativo. A ém disso, haveria necessi dade de capacitacao
técnica, reconfiguracdo de rotinas operacionais e riscos operacionais associados ao
periodo de transicao.
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19. Justificativa para nao parcelamento

Com rel acdo aos servidores de rede, enbora os racks especificados estejam separados em
itemdistinto, € desejavel, do ponto de vista técnico, que a solugdo conb um todo seja
provida por um Unico fornecedor pois, em um cenario de miltiplos fornecedores, a
i mpl antacdo da solucdo dependeria da execucdo efetiva dos contratos associados. A
i nexecucdo de umou mais contratos acarretaria em atraso na inplantacdo da sol ucédo por
tenmpo inensurdvel. O parcelanento tanbém poderia trazer prejuizos para a Adm nistracéo
devido a conplexidade de gerir diversos contratos para uma Unica solucao. Por estas

razdes, e visando a eficiéncia da contratacdo, opta-se pelo ndo parcel anento.

A mesma | 6gica de aplica aos itens 3 e 4, referentes ao software VMivare. E desej avel
gue a solucdo conb umtodo seja provida por fornecedor unico.

Ante ao exposto, os quatro itens da contratacdo foram subdividi dos em dois grupos: um
conmpr eendendo servidores e racks; e o outro conpreendendo as |icencas de VMMre.

JUSTI FI CATI VA PARA NAO APLI CAGAO DE COTAS DE ATE 25% PARA M CROEMPRESAS E EMPRESAS DE
PEQUENO PORTE

O exposto acima também justifica a inviabilidade técnica de aplicar reserva de cota de
até 25% para ME/EPP. Al ém destas razdes, o fornecinento dos equipanentos, racks e
Iicencas de software deve ocorrer de fornma integrada e padronizada, de nodo a garantir
a uni form dade de hardware e configuracdo, bem conp a prestacdo da garantia por neio de
fornecedor Unico para cada grupo de itens aci na nenci onados.

20. Beneficios a serem alcancados com a contratacao

1. Mbdernizacdo do data center do MRE e ganho de desenpenho, tendo em vista que o0s
servi dores especificados possuem conmponentes internos comtecnol ogia nmai s avangada.

2. Continui dade dos negéci os com a manutencdo do VMMre e a aquisi ¢cdo de servidores com
suporte técnico do fabricante ao | ongo de 60 neses.

3. Inmplantagdo de nelhorias na rede do datacenter do MRE, uma vez que 0s servidores
novos permtirdo configurar rede SAN no anbiente, trazendo vantagens do ponto de vista
oper aci onal .

21. Providencias a serem Adotadas

As provi déncias a serem adot adas estao definidas no Terno de Referéncia.

22, Necessidade de classificacdao do ETP

Em observacdo ao Art. 13 da Instrucdo Normativa SEGES/ ME n° 58, de 8 de agosto de 2022
decl ara-se que ndo h& necessidade de classificar o presente Estudo Técnico Prelim nar
nos ternmos da Lei n° 12.527, de 18 de novenbro de 2011

23. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.
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23.1. Justificativa da Viabilidade

O presente Estudo Técnico Prelimnar avaliou solucgdes de infraestrutura de datacenter
para atender as necessidades do MRE. Dentre as alternativas, apenas uma se nopstrou
viavel tanto para equi panmentos quanto para o software VMwvare. A partir das concl usdes
deste estudo, declara-se que o objeto estabelecido é viavel pois tem conpatibilidade
integral com a infraestrutura de TIC do MRE, atendendo ao principio da padronizacao.
Adenmi s, a solucdao em apregco proporcionara o beneficio de atualizacdo tecnol 6gica,
nmel horando os padrdes de desenpenho e garantindo a disponibilidade das informagdes
deste Mnistério commai or confiabili dade.

24. Responsaveis

Todas as assinaturas eletrénicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

Despacho: Aprovo.

CARLOS GUSTAVO CORDEIRO DE ANDRADE

Integrante Requisitante

1Y
tf Assinou eletronicamente em 18/12/2025 as 11:53:58.

Despacho: Aprovo.

TULIO GONCALVES DA SILVA

Integrante Técnico

1Y
tf Assinou eletronicamente em 18/12/2025 as 11:00:06.

Despacho: Aprovo.

MARIA RITA SILVA FONTES FARIA
Autoridade Méxima da Area de TIC

1Y
tf Assinou eletronicamente em 18/12/2025 as 12:09:30.
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